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Nos valeurs

E C O U T E  - S E R V I C E  - P R O B I T É  I N T E L L E C T U E L L E  - E N G A G E M E N T

Nous mettons à votre disposition toute notre

expertise et tout notre retour d’expérience pour

accompagner votre organisme à relever les

défis de la sécurité des systèmes d’information,

de la résilience et de la protection des données

aussi bien sur le plan managérial, technologique

qu’humain.

Le partenaire de 

confiance pour 

votre cybersécurité 
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Pour nous, la sécurité d’un organisme ne peut se

construire que dans un cadre de confiance et

nous croyons que toute mission que vous nous

confiez est le début d’un partenariat durable ou

une opportunité de consolider celui-ci.

• Conseil

• Audit

• Formation

• Sensibilisation

• Intégration de solutions 

• Supervision

• Connaissance du contexte africain

• Professionnalisme, compétence, expérience

• Large gamme de services et d’offres

• Une équipe jeune passionnée et motivée

• Réputation d’excellence
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Nos experts sont déjà intervenus dans 

18 pays à travers le monde

de

Organismes 

certifiés
de

Années 

d’expérience 

de

Personnes 
formées de

Personnes 
sensibilisées

de

Projets 
réalisés



AUDIT & EVALUATION

• Audit de conformité réglementaire
• Audit organisationnel de la sécurité du SI (ISO 27000, NIST, PCI-DSS…)
• Audit de la sécurité physique et environnementale
• Audit à blanc (ISO 27001, ISO 22301, PCI-DSS…)
• Audit de la maturité cybersécurité (NIST, CMMC, ISO 27032…)

Soyez proactifs ! N’attendez pas une cyberattaque pour vous faire auditer

"

VOLET PROCESS & ORGANISATION

• Test d’intrusion sur le réseau (Externe, Interne); 
• Test d’intrusion applicatifs (Web, Client lourd…)
• Audit de configuration (CIS, SANS…)
• Audit d’architecture

• Test de connaissance de la politique de sécurité
• Tests de vigilance (USB, Intrusion physique…)
• Simulation de phishing
• Etc.
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VOLET TECHNIQUE

VOLET HUMAIN

Nous vous accompagnons sur ces trois volets 



CONSEIL
Gagnez en cyber résilience en implémentant des systèmes de management bien pensés et personnalisés

"

Nous vous accompagnons dans le management de votre cybersécurité
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Management Sécurité SI
• Mise en place de politiques & processus de sécurité SI
• Mise en place de cadre organisationnel
• Accompagnement à la certification ISO 27001

Classification des données 
• Identification des donnée sensibles
• Cartographie des données classifiées
• Politique de marquage & manipulation

Protection des données personnelles 
• Mise en conformité RGPD et cadre local de 

protection des données
• Accompagnement à la certification ISO 27701

Conformité règlementaire cybersécurité
• Mise en conformité au cadre réglementaire 

applicable

Gestion des risques cyber
• Gestion des risques sécurité SI 

(EBIOS, MEHARI …)
• Gestion des risques dans les 

projets

Management de la Continuité d’Activités
• Mise en place de Plans de Continuité d’Activité
• Accompagnement à la certification ISO 22301



SÉCURITÉ DES TECHNOLOGIES 
Adopter le principe de ‘Défense en profondeur

"

NOS PARTENAIRES TECHNOLOGIQUES

SÉCURITÉ ENDPOINT : 
Anti-malware, EDR, Host IDS, Patch Management, 

MDM, MFA)

SÉCURITÉ PÉRIMÉTRIQUE : 
Firewalls, IPS/IDS, Filtrage Messagerie

SÉCURITÉ RÉSEAU : 
NAC, filtrage Web, Wireless Security, Network IDS, 

VPN, Visibilité réseau, SIEM 

SÉCURITÉ DES DONNÉES 
DLP, Chiffrement, Classification des données

SÉCURITÉ APPLICATIVE : 
WAF, Code review, Monitoring bases de 

données
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Nous vous accompagnons dans l’intégration de vos solutions



En session présentielles, Webinaires, classes virtuelles ou 
plateforme d’E-learning. En Intra ou extra entreprise

Gestion dématérialisée de votre programme de sensibilisation en 
toute flexibilité à travers un modèle cloud Software as a Service

Évaluez l’assimilation des bonnes pratiques et règles de sécurité 
SI par vos collaborateurs à travers nos outils d’évaluation

TEST DE VIGILANCE

TEST DE CONNAISSANCE 
DE POLITIQUE SÉCURITAIRE

PLATEFORME E-LEARNING

CLASSE DE 
SENSIBILISATION

SERIOUS GAME

FORMATION ET SENSIBILISATION
Plus de 90% des cyberattaques réussies sont liées à une erreur humaine. Formez vos collaborateurs

"
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Nous déployons votre programme de sensibilisation et de formation

Formation sur mesure pour 

la Haute Direction, le Personnel IT et les utilisateurs finaux

Boostez l’engagement de vos collaborateurs sur le sujet de la 
cybersécurité à travers nos événements et activités gamifiés 
d’évaluation et de sensibilisation

Évaluez le niveau de conscience des risques SI au sein de votre 
personnel à travers nos scénarios de test pratiques et inopinés 
(simulation phishing, USB suspect, ingénierie sociale, intrusion physique…)



RSSI « as a service »
Faites-vous appuyer par des professionnels du métier

"
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Votre RSSI est en montée de 

compétence… en attendant, il 

délègue des tâches importantes au 

RSSI ADJOINT

Exemples de tâches déléguées 

• Animation de systèmes de 
management de la sécurité SI

• Pilotage des projets de conformité
• Relation avec les  prestataires 

cybersécurité
• Gestion du cycle de vie de la sécurité 

dans les projets
• Etc.

Expérience de l’expert RSSI

3 à 5 ans

Vous ne disposez pas encore de 

RSSI… Recourez à un expert pour 

assurer cette fonction

Prise en charge totale de la 

fonction RSSI

L’intervenant RSSI est l’interlocuteur des 
parties prenantes internes et externes et 
intervient de manière transversale sur 
tous les sujets relatifs à la sécurité des SI : 
• Gouvernance,
• Formation et sensibilisation,
• Sécurité dans les projets,
• Sécurité opérationnelle 
• Etc.

Expérience de l’expert RSSI

+ de 5 ans

Votre RSSI est expérimenté, mais 

très occupé… Il délègue des 

tâches routinières en sécurité à 

L’ASSISTANT RSSI 

Exemples de tâches déléguées

• Sensibilisation utilisateurs
• Suivi de plans d’action 
• Rédaction des documents de 

sécurité
• Travaux d’analyse des risques
• Contrôles réguliers de sécurité SI
• Préparation des supports de 

réunion des comités sécurité SI
• Secrétariat des comités sécurité
• Participation aux projets sécurité SI
• Etc.

Expérience de l’expert RSSI

Moins de 3 ans

NIVEAU  BASIQUE NIVEAU  ESSENTIEL NIVEAU AVANCÉ

ASSISTANT 

RSSI
ADJOINT 

RSSI
RSSI

Nous vous accompagnons dans la mise en œuvre de votre fonction RSSI *

* RSSI: Responsable de la Sécurité des Systèmes d’Information



CYBERSÉCURITÉ RÉGALIENNE
La cybersécurité dans un Etat constitue de nos jours un enjeu national

"
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01

02
05

0304

Rédaction de politiques de 
cybersécurité / sécurité des SI 

au niveau Etatique

Rédaction de 
référentiels  & 
normes de sécurité 

Réalisation de 
benchmark pays dans 
le cadre de projets de 
gouvernance nationale

Définition de stratégies 
nationales de 
sensibilisation

Réalisation d’études / sondages 
en vue de mesurer la posture 
cybersécurité ou le niveau de 
maturité des organismes

Nous accompagnons les Etats dans leurs stratégies de cybersécurité



Renforcez vos compétences en cybersécurité à travers des formations adaptées

"

NOTRE PARTENAIRE PRINCIPAL EN 

MATIERE DE FORMATION

Accéder à notre site ►

En format INTER-ENTREPRISES ou INTRA-ENTREPRISE” et “En sessions présentielles ou classes virtuelles

Nos formations les plus demandées 
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NOS CURSUS PHARES

03
modules

90
Heures

03
modules

90
Heures
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2017

2018

2018

2018

2018

2019

2020

2020

2021

2021

L’expérience et la pratique font toute la différence

"

Quelques-unes des missions et projets réalisés par nos consultants



www.confisec.net

Confisec

Confisec

@xconfisec

@xconfisec

Togo : Bd du 30 Août Route de Kpalimé, Angle 

Rue Nord du Lycée Adidogomé II, Lomé

Maroc : 26 Avenue Mers Sultan, Apt 3 étage 1 

Casablanca

contact@confisec.net

Togo : +228 22 25 33 29

Maroc : +212 658 83 96 46 / +212 701 22 49 20

CONTACTEZ-NOUS

Le partenaire de confiance pour votre cybersécurité 


